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SOBRE O CGI.BR

“' Nom?~‘ | Criacao e atribuicoes

SABER EM ‘ A Portaria Interministerial n°® 147, de 31 de maio de 1995,

ASSUNTO

competéncias e composicado inicial. O Decreto n° 4.829,

A

. COMUNDADE.  pa NTERNET formalizou a criacdo do CGl.br, definincONNSIE.
TECNOLOGICA ‘

. GOVERNAMsEﬁlTT(l)\*IT’. \ " de 3 de setembro de 2003, atualizou sua estrutura.

R

“ s ' 1.Composicdao Multissetorial: O decreto reafirmou a
EMPRESARIAL compdsicdo multissetorial do CGl.br, incluindo
: ’ 3 . representantes do governo, do setor empresarial, da
’ comunidade académica, do terceiro setor e dos

provedores de infraestrutura de Internet.
2.Delineou as competéncias, Incluindo a coordenacao
da atribuicdo de enderecos IP a administracdo do

registro de ccTLD .br.

3.Promocdo da qualidade, inovacdo e disseminacao
dos servicos de Internet, além de seu envolvimento

na proposicdo de politicas e procedimentos
relacionados a regulamentacdo da Internet.




SOBRE O NIC.BR

s e aneace > ASSEMBLEIA GERAL
(somente os atuais membros tém direito a voto)

ASSEMBLIA GERAL

7 membros eleitos pela Assembleia Geral pp> CONSELHO D..E
ADMINISTRAGCAO

ADMINISTRACAO l
DIRETORIA
EXECUTIVA

ASSESSORIAS: 1.2 3 45
CGlbr e PRESIDENCIA

i ' br

Dominios Seguranca Indicadores ede eragoes Troca de Trafego

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servicos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br

CONSELHO
FISCAL

cewebhr

Tecnologias Web

W3C

Brasil

Padroes Web




SOBRE A CAMARA

A Camara de Seguranca e Direitos na
Internet é parte integrante do Comité Gestor
da Internet no Brasil (CGl.br).

Sua atuacéao se enquadra dentro de um

espaco tematico especializado, aprofundando
discussdes e sugerindo acoes de interesse

" do CGI.Br para o cumprimento de sua missao

na perspectiva da melhoria da Internet no

Brasil, especialmente no que diz respeito a

seguranca e protecao de direitos.




DADICIDANTES DA
CAMARA DE
SEGURANQA E=
DIREITOS .

MEMBRO GOVERNO |\ "\

' \.\\\ 3
Larissa Schneider R\~

Marcelo Malagutti -
Moacir Silva do Nascimento Junior
Nathalie Fragoso e Silva Ferro

ENTIDADE

MRE
GSl
CNMP
MJSP

MEMBRO 3 SETOR

Thiago Tavares
Celso Oliveira

Ana Barbara Gomes
Raquel Saraiva

MEMBRO COMUNIDADE C&T

lara Machado
Thais Batista

* Edmar Candeia

Alcides Perdn

MEMBRO EMPRESARIAL

Sidnei Batistella
Rodrigo Jonas Fragola
Sérgio Sgobbi

Wendel Alves

3 SETOR

Safernet

AqualtunelabC

IRIS-BH
IP.rec

ENTIDADE

RNP

SBC
UFCG-IEEE
FECAP

ENTIDADE

ABRINT
Assespro
Brascom

CNDL




ENTID ADES ) « ABRINT * Ministério do Trabalho e Emprego

: ~ - ANATEL « MPE
PARICIPANTES DA . pquaitung Lab g
COMUNIDADE EM . - srasscon . PP

2023 £ N/ * CNMP * RNP

+ CTIR-GOV » Secretaria de Politicas Digitais/PR

» Data Privacy Brasil » Senado Federal

« GEDAI/UFPR - UEPB
*"GSI/PR . + UFCG

* HCL Tech « UFMG

* Internet Lab - UnB

* IP.REC * UNIVALI
* IRIS § * Vivo

» ITS/Rio

* Microsoft

* Ministério da Defesa




AGENDA TEMATICA

1.Seguranca Cibernética

2.Defesa Cibernética

3.Seguranca da Informacao e Comunicacoes
4.Direitos difusos no espaco cibernético

o Crianca e adolescente

"o Propriedade intelectual

o Protecao de dados pessoais
o Liberdade de expressao
. 5.0bservatério do processo legislativo

6.0bservatdério da governanca global




AGENDA DE REUNIOES

1.Presenciais Ordinarias
a. Uma reunido por semestre
I. Participam so membros da camara e
especialistas
2.Presenciais Ampliadas com a Comunidade
a. Uma reunido por semestre
I. S&o convidadas entidades e especialista dos
guatro setores para encontros de dois dias no
formato de Oficina ou Seminario

3.Reunios Remotas

a. Sempre que necessario

I. Demandadas pelos grupos de trabalho ou pela

coordenacéo da Camara.




PROJETOS EM
ANDAMENTO

1.Glossario de Ciberseguranca
2.Participacao no IETF

3.Criacao de um HUB para comunidade
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INTEGRAGCAO DE NOS E SISTEMAS QUANTICOS EM

REDES CONTEMPORANEAS.

Como os ndés e sistemas quanticos podem ser
integrados nas redes existentes?

Quais sdo os desafios técnicos que enfrentamos, como
ruido e diafonia, e quais solugdes podemos
implementar, como a multiplexagédo por divisdo de
comprimento de onda (WDM) e a utilizagédo de filtros
Oopticos?

Como podemos assegurar a seguranga e o desempenho
em arquiteturas de redes hibridas, tirando partido das
infraestruturas Opticas existentes?

Integracao Fisica

* Desafios na integragdo de canais de
comunicagdo quanticos e classicos na
infraestrutura 0ptica contemporéanea.

* Importéncia da multiplexagado por divisdo de
comprimento de onda (WDM) para a
segregacgado de canais quanticos e classicos.

Supere os desafios fisicos.

Problemas como ruido ASE e diafonia em
sistemas DV-QKD. As solugdes incluem:

« 0 emprego de filtros opticos de elevado
isolamento
* a atribuicdo meticulosa de comprimentos

de onda.



APLICACOES PRATICAS DE REDES QUANTICAS

Integragédo de sistemas de Distribuigéao
Quantica de Chaves (QKD) em
infraestruturas de redes 6pticas ja
existentes.

Implementagdes em redes metropolitanas
com fibras multicore, possibilitando
comunicagcdo segura em longas disténcias
sem a necessidade de cabos adicionais.

Beneficios: Aumento da seguranga em
comunicagdes criticas e diminuigédo de
custos por meio da utilizagdo da
infraestrutura existente.

Application sender

Plain text
T1111111

A~

Encryptor

L
Key

10110100

]

QKD module

(Ollp(?(';lr(;'n( Application receiver
Plain text
PR
poagy ¥ 1111111
Decryptor nay
Application link - z
Key
10110100
Classical channel  ~ I—l
Quantum channel QKD module
= Y.3800(19)_F01
QKD link



APLICACOES PRATICAS DE REDES QUANTICAS
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EXEMPLOS DE APRESENTADORES E CASOS DE ESTUDO

- MadQCIl: Descricdo de demonstradores como o MadQClI, que avalia a
viabilidade de redes quéanticas em contextos urbanos.

* Resultados: Resultados de testes que demonstram a robustez dos sistemas
QKD em ambientes complexos e a sua capacidade de integragcdo com redes 5G.

 Previsdes: Indicam que o mercado de Quantum-as-a-Service (QaaS) podera
alcancar 26 mil milhées de dolares ate ao final da decada.

« As empresas de telecomunicagdes,
seguranca da informacéao e

. . . ~ . . . Edgeq‘
infraestrutura digital sdo as principais ( se (openNESs)
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A adocado de tecnologias quanticas pode i L =

constituir um diferencial competitivo e o a0

para empresas que pretendem

. L IMDEA Networks 1.9k —_— 33km R
proporcionar seguranga de ultima SRS Leganes Madrid

geracdo aos seus clientes.



QUANTUM COMO SERVICO (QAAS).

O conceito de "Quantum as a Service" (QaaS)
representa uma abordagem que visa industrializar e
padronizar redes quanticas, promovendo a sua
integragéao nas infraestruturas de rede ja existentes.

Componentes essenciais:

* Quantum Forwarding Plane (QFP): O QFP constitui
o0 nucleo do modelo.

* Médulo QKD: No ambito do QFP, os modulos QKD
sdo encarregados da geragao e processamento de
chaves simeétricas, que constituem o principal
“produto” nas redes QKD.

- Repetidores Fiaveis: Para ultrapassar as
limitagbes de distdncia impostas pela perda de
sinal em canais quanticos, utilizam-se repetidores
fiaveis para retransmitir chaves em multiplos
saltos.

* Key Manager: Este componente centraliza a
gestdo de chaves, definindo prioridades e
solicitando a criagdo de novas chaves conforme
necessario.

A modularidade do modelo possibilita uma integragéo
fluida com as redes de telecomunicagdes existentes,
aproveitando a infraestrutura atual e incorporando
camadas quanticas conforme necessario.

Abordagem “como servigo”: O modelo QaaS foi
concebido para oferecer servigos quénticos numa
abordagem “como servigo”, permitindo que as
funcionalidades quanticas sejam utilizadas de maneira
analoga aos servigos em nuvem, promovendo assim a

sua adogédo e escalabilidade.

A PADRONIZACAO DAS INTERFACES ENTRE
COMPONENTES E FUNDAMENTAL PARA
ASSEGURAR A INTEROPERABILIDADE ENTRE
DIVERSOS FORNECEDORES E TECNOLOGIAS.



QRNG COMO SERVICO - CONCEITO E APLICACOES

O QRNG-as-a-Service disponibiliza geradores
guanticos de numeros aleatorios (QRNG) na
nuvem, evidenciando a sua acessibilidade e a

crescente relevédncia na ciberseguranga quéantica.

Mercado Alvo: Organizagdes que buscam
solugdes robustas de ciberseguranga em
um contexto em que a seguranga
guantica se torna cada vez mais
essencial.

Aplicagbes de QRNGs:

» Criptografia.
* Simuladores e atividades de amostragem.

Tecnologias empregues: Divisores de fotons, detecgéo
homodinédmica, difusdo de fase em lasers, entre outras.

Exemplos de servigcos de QRNG:
* NIST (EUA): Servigco de Beacon QRNG.
* Telefénica + Quside/Qcrypt: Criagdo de
solugdes quéanticas.
* Alibaba + Universidade de Téquio: Integragéao
de servigos em nuvem.

Caso da Alibaba:

Integragdo em Servidores Cloud: Quatro tipos
de QRNG utilizados.

Melhoria da Seguranga: Substituicdo de
numeros pseudoaleatorios, utilizagao da
operagcdo XOR para reforgcar a seguranga em
servigos criticos.

QRNG-as-a-Service esta a consolidar-se como
uma solugdo inovadora para a seguranga
cibernética, com uma adogdo crescente em
setores que exigem elevada protegcédo de dados.



DESAFIOS TECNICOS NAS REDES QUANTICAS.

As redes quanticas do futuro integrardao os nds quanticos com as infraestruturas
existentes, possibilitando comunicagdées e computagdo quanticas seguras.

Desafios principais

- Decoeréncia: Perda de informacgdo quéntica resultante de interacdes
com o ambiente.

- O teorema da nao clonagem: proibe a replicagcdo ou transmissao
convencional de dados quanticos.

Propostas de Solugao: Implementacdo de repetidores quénticos e
protocolos independentes da medi¢cdo do dispositivo.



Desafios para a escalabilidade comercial

- Integracdo com Infraestruturas Existentes: E imperativo
assegurar a compatibilidade com sistemas tradicionais e a
interoperabilidade entre diferentes fornecedores.

- Normalizacado e Certificacao: A relevancia da normalizagéao
para a disseminagcdo das tecnologias quénticas e para
assegurar a seguranca e a fiabilidade das solucdes.

- Sustentabilidade: Reflexdes sobre o impacto ambiental e
economico da implementacédo de redes quénticas em larga

escala.



PADROES E INTEROPERABILIDADE

Recomendacgdes da ITU-T sobre QKD:
Y3800: Panorama das redes que
sustentam a distribuicdo quéantica de
chaves (QKD).

Y3801: Requisitos funcionais para redes
quanticas de distribuicdo de chaves.
Y3803: Gestdo de chaves em redes
quanticas de distribuicdo de chaves.

Especificagcdes do ETSI ISG QKD:

ETSI GS QKD 015 V1.1.1: Protocolo e
formato de dados para a entrega de
chaves.

ETSI GS QKD 004 V2.1.1: Gestdao de
chaves e comunicagdo segura em
redes quanticas.

Abordagens hibridas para a troca de
chaves:

As abordagens hibridas integram
meétodos quanticos e classicos de troca
de chaves.

* |[IETF RFC 8784: extensao IKEv2 para a
implementacdo de seguranga pos-
guantica atravées do uso de chaves pré-
compartilhadas.

* NIST: Diretrizes para a geragao segura
de chaves simetricas de multiplos
segredos.

« I[ETF draft-campagna-tls-bike-sike-
hybrid-06: Definicbes de intercédmbio
de chaves hibridas aplicaveis ao TLS
1.2.



A IMPERATIVA DE INVESTIMENTO E DESENVOLVIMENTO

Sandbox regulatoério:

E fundamental estabelecer um ambiente controlado para a experimentacdo de tecnologias quéanticas,
possibilitando que programadores e investigadores testem e implementem solugdes quanticas em um contexto
seguro e regulamentado.

Uma zona regulatdria restrita promovera a colaboragdo entre governos, industrias e universidades para acelerar o
desenvolvimento de redes quanticas seguras.

Inovagao e Normalizagao:

E fundamental elaborar novos RFCs que tratem das especificidades das redes quanticas, incluindo a integragéao
com redes classicas e a gestdo da seguranga quéntica.

A elaboragdo destes RFC assegurara que as redes quéanticas futuras sejam interoperaveis, seguras e aptas a
enfrentar os desafios tecnoldgicos emergentes.

Colaboracao Internacional:
E imperativo um esforco global coordenado para estabelecer normas que assegurem a seguranca e a eficiéncia das
futuras redes quéanticas.

Investir em uma area regulatdria restrita e na elaboragdo de novos RFCs € fundamental para assegurar que a
tecnologia quantica seja implementada de maneira eficaz e segura nas infraestruturas de rede presentes e futuras.



